
附件3
海关机检设备入网指导意见
针对当前仍有相当数量的机检设备独立运行，存在扫描图像不能共享、图像分析系统与海关业务系统不互通等问题，海关总署提出了“联起来、存起来、管起来、智能起来”的建设原则，要求将各关的H986（大型集装箱/车辆检查设备）、CT、X光机及辐射探测设备接入海关网络，将机检数据传输存储到大数据云，由海关对机检数据信息进行统一管理，以便更好地利用这些海量的数据资源，支撑海关业务向着更智能、更高效的方向发展。
为实现H986、CT、X光机及辐射探测设备接入海关业务管理网（以下简称管理网），根据设备安装场所的不同，特制定以下两种接入方案：

方案一：设备整体接入管理网

[image: image1.png]EES S aipdr)





（一）机检系统内设备纳入管理网统一管理，应符合《海关信息系统安全管理规定》相关要求。 

（二）各关应为机检系统网络规划独立的网段，划分独立VLAN，开放必要端口，保证机检系统正常业务运行不受影响。该网段的IP地址应保持相对稳定。

（三）系统封闭、具备安全性证明的机检系统可以作为整体系统接入管理网，整个机检系统只暴露确定网口对外，机检系统内部数据流转网络封闭，不存在对外信息点。

（四）存在开放内部网络的机检系统，内部网络中每一个网络终端均需要满足管理网终端设备管理要求，配置管理网内静态IP。

（五）机检系统使用海关统一IP地址后，机检设备运行检查分系统软件需进行重新调试，与业务系统做好对接。各关部署机检系统应充分考虑磁盘空间、性能、网络等因素，确保系统整体部署和连接的稳定性。

方案二：通过安全隔离措施接入管理网
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对于海关管辖场所外的机检系统，需通过对外接入局域网接入管理网，部署要求如下：

（一）安全管理要求。按照《海关信息系统跨网传输指导方案》中外部网络与对外接入局域网边界以及管理网与对外接入局域网边界跨网要求进行安全接入。

（二）系统部署要求。系统通过跨网方式接入管理网后应与海关相关系统做好对接，部署过程中应充分考虑服务器、网络等状况，确保系统整体部署和连接的稳定性。

（三）应用的网闸系统需要支持协议落地的数据交换方式，只支持文件落地的老式网闸系统无法满足应用要求。



